ADATVEDELMI

szabalyzat




1. Az Adatvédelmi Szabalyzat (tovabbiakban: Szabalyzat) célja

1.1. AFORTANA CAPITAL Pénziigyi Zartkorien Miikodo Részvénytarsasag (tovabbiakban
- Tarsasag) belso ellendrzési rendszerének — belsé védelmi vonalainak - elemei az adatok
védelmének biztositdsa. A szabalyzat célja az adatok és egyes eréforrasok biztonsag-érzékenysége
megallapitdsdnak szabalyozasa annak érdekében, hogy kezelésiik, illetve alkalmazisuk soran a
biztonsag érzékenységiikkel aranyos erdsségii védelmet hatdrozzanak meg szamukra.

2. A Szabalyzat targya

2.1. A jelen szabélyzat tdrgya az adatok, informéciok biztonsadgos kezelésének szabélyozasa. Egyes
adatok, informacidok biztonsagos kezelésének rendjét az Informatikai Biztonsagi Szabalyzat,
Iratkezelési Szabalyzat valamint az Leltarozasi és Selejtezési Szabalyzat is szabalyozza. Az ott
szabalyozott kérdésekben az Informatikai Biztonsagi Szabalyzat, Iratkezelési Szabalyzat valamint
az Leltarozasi és Selejtezési Szabalyzat rendelkezéseit kell hasznélni.

2.2. Jelen szabalyzat targya tovabba az adatok, és egyes erdforrasok biztonsag érzékenységének
biztonsagi fokozatonkénti megallapitasa.

3. A Szabalyzat hatalya

3.1. A Szabalyzat targyi hatalya kiterjed a Tarsasag valamennyi, alanyi hataly ala tartozo személy
(munkavallald, alvallalkoz6, stb) altal folytatott valamennyi adatra, szamitdégépes €s manudlis
adatkezelésre, illetve adatfeldolgozasra.

3.2. A Szabalyzat alanyi hatalya kiterjed a Tarsasag

a.) munkaviszony alapjan foglalkoztatott munkatérsaira,
b.) szerzOdéses jogviszony alapjan munkafeladatot végrehajtokra,
c.) vezetd tisztségviselokre,

d.) titoktartasi nyilatkozat alairasat kovetéen munkafeladatot végrehajtokra.
3.3. A Szabalyzat idObeli hatalya aldirasat6l modositasaig, visszavonasaig terjed

4. Jelen Szabalyzat soran alkalmazott fogalmak meghatarozasa:

Az adat tények, elképzelések, utasitasok formalizalt abrazolasa ismertetés, (tovabb) feldolgozas,
illetve tavkozlés céljara. (a személyes adatok, az adatok egy részét képezik).

Az informaci6 fogalma az adat fogalmaval megegyezik.

Az adatkezelés az alkalmazott eljarastol fiiggetleniil az adatok felvétele, taroldsa, hasznositasa,
tovabba adatkezelésnek mindsiil az adatok megvaltoztatdsa, és a tovabbi felhasznélas
megakadalyozasa is.

Eszkoz a hardver, rendszer szoftver, alkalmazoi szoftver, vagy mas az adatok manualis vagy gépi
kezelését, és az erbOforrasok kiszolgalasat szolgald berendezés (pl. papir, és elektronikus
adathordozok, sokszorosito gép, Iégkondicional6 berendezés, felvono).

Az adatvédelem a személyes adatok jogszabalyoknak, és a Tarsasag bels6 szabalyainak megfeleld
védelmének szabalyozasa.

Az adatbiztonsag az adatok bizalmassaganak, sértetlenségének, és/vagy rendelkezésre alldsdnak
minimalis fenyegetettsége.

Az osztalyozas az adatok, és egyes eréforrasok biztonsag érzékenységének megfeleld biztonsagi
osztalyokba sorolédsa. (osztalyba sorolas).

Adatfelelos az SZMSZ-ben megjeldlt adatvédelmi felelds.

Szigoruan titokban tartandé adat: minden olyan az olyan adat, tény, informacid, amely
banktitkot, tizleti titkot, szolgalati titkot, vagy személyes adatot tartalmaz, és amelyeknek
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jogosulatlan harmadik személy altali illetéktelen megszerzése a Tarsasdggal szembeni hatdsagi
eljaras alapjat képezheti.

Kiemelten védendé titok: Kiemelten védendd titoknak mindsiil az olyan adat, tény, informéacio,
amelynek illetéktelen személy tudomdsdra jutdsa a Tarsasdg, prudens tevékenységét
megakadalyoznd, vagy stlyosan veszélyeztetné.

Védendé jelentos titok: Védendd jelentds titoknak mindsiil az olyan adat, tény, informacio,
amelynek illetéktelen személy tudomdsara jutdsa a Tarsasag jogos érdekeit stlyosan sértené, vagy
sulyosan veszélyeztetné, de a prudens mitkodést nem korlatozza vagy veszélyezteti.

Védendé titok: Védendd titoknak mindsiil az olyan adat, tény, informacio, amelynek illetéktelen
személy tudomasara jutasa a Tarsasag érdekeit enyhébb fokban sértené, vagy veszélyeztetné.

5. Védendo adat és titok a Tarsasagnal

5.1. Banktitok

Banktitok minden olyan, az egyes iigyfelekr6l a pénziigyi intézmény rendelkezésére allo tény,
informaci6, megoldas vagy adat, amely lgyfél személyére, adataira, vagyoni helyzetére, iizleti
tevékenységére, gazdalkodasara, tulajdonosi, lizleti kapcsolataira, valamint a pénziigyi intézmény
altal vezetett szamldjanak egyenlegére, forgalmara, tovabba a pénziigyi intézménnyel kotott
szerzddéseire vonatkozik.

5.2. Uzleti titok
Az izleti titok fogalma alatt a Polgari Torvénykonyvrdl szolo 2013. évi V. torvényben
meghatarozott fogalmat kell érteni.

5.3. Szolgalati titok

Minden olyan, a Tarsasag tevékenységéhez kapcsoldédd tény, informacid, megoldas vagy adat,
amelynek a titokban maraddsdhoz a Téarsasagnak méltanyolhaté érdeke flizddik, és amely
informacio, adat nem szerepel kozhiteles nyilvantartasban, illetve amely nem keriil kozzétételre.

5.4. Személyes adat

Az érintettel kapcsolatba hozhat6 adat - kiilondsen az érintett neve, azonosito jele, valamint egy
vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocidlis azonossagara jellemzo
ismeret -, valamint az adatbdl levonhato, az érintettre vonatkozd kovetkeztetés;

Az adatgazda adatbiztonsagi osztalyokba sorolja az adatokat, bizalmassagukat, sértetlenségiiket és
rendelkezésre allasukat érintd kockazatok alapjan. Az adatgazda az adatkategoéridkhoz — a
kockazatokkal aranyosan — meghatarozza legalabb az adatokkal kapcsolatos biztonsagi:
hozzaférési, tovabbitasi, tarolasi, archivalasi, torlési, megsemmisitési, fizikai hozzaférés-védelmi,
cimkeézesi, kodolasi és szallitasi feltételeket, szabalyokat és eljarasokat. Az adatgazda az adatokat
kezeld tizleti folyamatok kiszolgalasaban részt vevd elemeket — figyelembe véve a hardver és
szoftver elemeken tal a tavkozlési ¢és adatkommunikaciés rendszereket, valamint az
adatfeldolgozasban részt vevo szervezeteket és azok infrastruktirajat — az érintett adatok besorolasa
szerinti védelmi osztalyokba sorolja. A jelen pont szerinti rendszer egylittesen a biztonsagi osztalyba
sorolas rendszere.

6. A biztonsagi osztalyozas

6.1. Adatok osztalyozasa:

»A osztaly” (szigoruan titkos)

Ide tartozik valamennyi, a jogszabalyi eldirasok alapjan szigoruan titokban tartand6 adat, tovabba
valamennyi olyan adat, amely a Tarsasag szolgaltatasainak biztonsidga, vagy a Térsasdg iizleti
érdekei alapjan az arra jogosultak kiemelten védendé titoknak sorolnak be.
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»B osztaly” (titkos)

Ide tartozik valamennyi, a jogszabalyi eldirdsok alapjan titokban tartand6 adat, tovabba valamennyi
olyan adat, amelyet a Tarsasag iizleti érdekei alapjan az arra jogosultak védendé jelentés titoknak
sorolnak be.

»C osztaly” (bizalmas)
Ide tartozik valamennyi olyan adat, amelyet a Tarsasag lizleti érdekei alapjan az arra jogosultak
védendé titoknak sorolnak be.

»D osztaly” (nem osztalyozott adatok)
Ide tartoznak a titkot nem képezd, nem biztonsag érzékeny adatok.

6.2. Helyiségek osztalyozasa

»A osztalyu, zart helyiség”

Ide tartozik minden a Tarsasag lizleti érdekei szerint, a rendeltetése alapjan kiemelten védendo
titkot tartalmazoé helyiség.

»B osztalyu, kiemelten ellenérzott helyiség”
Ide tartozik minden a Tarsasag iizleti érdekei szerint, a rendeltetése alapjan védendoé jelentds titkot
tartalmazo helyiség.

»C osztalyu, ellendrzott helyiség”
Ide tartozik minden a Tarsasag iizleti érdekei szerint, a rendeltetése alapjan védendo titkot
tartalmazo helyiség.

»D osztalyu, nem osztalyozott helyiség”
Ide tartoznak a rendeltetésiik alapjan védendé titkot nem tartalmazo, nem biztonsag érzékeny
helyiségek.

6.3. Eszkozok osztalyozasa

»A osztalyu, szigoruan titkos eszkoz”

Ide tartozik minden a Térsasag lizleti érdekei vagy a rendeltetése alapjan kiemelten védendo titkot
képezd eszkoz.

»B osztalyu, titkos eszkoz”
Ide tartozik minden a Tarsasag iizleti érdekei szerint, a rendeltetése alapjan védendo jelentos titkot
tartalmazo eszkoz.

,»C osztalyu, bizalmas eszk6z”
Ide tartozik minden a Tarsaség iizleti érdekei szerint, a rendeltetése alapjan védendo titkot képezd

eszkoz.

»D osztalyu, nem osztalyozott eszkoz”
Ide tartoznak a rendeltetésiik alapjan titkot nem tartalmazo, nem biztonsag érzékeny eszkdzok.

6.4. Az egyes osztalyok szerinti besoroldsokat az 1. szaml mellékletként csatolt Titokkori Jegyzék
tartalmazza.

7. Biztonsagi osztalyozas folyamata
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7.1. Adat, informacid, osztilyozdsa az érintett terliletet a Tarsasdg Szervezeti és Miukodési
Szabalyzata (SZMSZ) szerinti adatvédelmi felelds kotelezettsége.

7.2. Adat, informéacio helyiség biztonsagi osztalyozasat a keletkezésekor, illetéleg a Tarsasag altali
birtokbavételkor kell elvégezni a Titokkori Jegyzék és a Térsasdg Informatikai Biztonsagi
Szabalyzata szerint €s alapjan.

7.3. Adat, informacid, helyiség biztonsagi besoroldsanak modositdsara a besorolast végzo
adatvédelmi felelds, illetdleg az tligyvezetd jogosult.

7.4. Titokkori jegyzék modositasara az adatvédelmi felelés — a besorolasra jogosult adatfelelds,
illet6leg az igyvezet6 kezdeményezésére — jogosult.

8. A biztonsag érzékeny eréforrasok védelme

8.1. A védelem targya

8.1.1. A védelem targya az erdforrasok bizalmassaga, azaz a felfedés elleni védelmiik, a
sértetlensége, azaz a modositas elleni védelmiik, és a rendelkezésre allasuk, azaz a
megsemmisiilésiik (eltulajdonitasuk) elleni védelmiik. A kontrol (védelmi) intézkedéseket a
biztonsagi szabalyozasok tartalmazzak.

8.2. A védelem erdssége
Sziikséges, hogy a védelem erdssége, — amelyet a biztonsagi osztalyba sorolas szerint a biztonsagi
szabalyozasokban rendelnek hozzajuk, — az A osztdlyban a legerdsebb legyen, és attdl lejjebb
fokozatosan gyengiiljon.

Védelmi A védendo A hozzaférés
osztalyok
Bizalmassag Sértetlenség | Rendelkezésr Belso* Kiils6**
e allas
A. osztaly Igen kritikus | Kritikus Folytonos Er6sen korlatozott | Nem
engedélyezett
B. osztaly Kritikus Nagyon fontos | Folytonos Korlatozott Er6sen
korlatozott
C. osztaly Nem kritikus | Fontos Novelt Nem korlatozott Korlatozott
redundancia
D. osztaly Nem kritikus | Nem kritikus Redundancia | Nem korlatozott Nem
korlatozott
* bizalmas halozaton beliil ** nem bizalmas hal6zat felé
9. Az adatok, és egyéb eréforrasok kezelésének rendje

9.1. A folyamatok osztalyozasa
Az iizleti folyamatok, informatikai alkalmazasok, és tdmogatd folyamatok biztonsagi osztalyba
sorolasat az érintett adatfeleldsok hatarozzak meg, a 6. pont alapjan.

9.2. A biztonsagi osztalyozas megorzése
Az adatoknak a biztonsagi osztalyozasukat meg kell 6rizni az adathordozo (papir vagy elektronikus)
valtozasatol fliggetlentil.
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9.3. A tarolas, iizemeltetés, karbantartas rendje:
Az osztalyozott helyiségek nem nyilhatnak az osztalyozasukkal csak azonos osztalyozasu vagy egy
osztallyal alacsonyabb/magasabb osztalyozasu helyiségbdl.

9.4. Az eszkozok osztalyozasa a tarolt adatok, alkalmazasok szerint:
Az eszk6zok, amennyiben osztalyozott adatot, szoftvert, alkalmazast tarolnak (pl. notebook) maguk
is osztalyozottak, és az osztalyozassal megegyezé modon kell kezelni dket.

9.5. A selejtezés
Az osztalyozott eréforrdsokat a Leltarozasi €s Selejtezési Szabalyzat szerint kell selejtezni.

10. Az adatvédelmi felelos

10.1. Szervezeti elhelyezkedése:
Az adatvédelmi felelés olyan munkaviszony, vagy tartés megbizdsi jogviszony alapjan
foglalkoztatott munkatars, aki az tigyvezeto kozvetlen alarendeltségébe tartozik.

10.2. Az adat-, és titokvédelmi felelos feladatai kiilonosen:

Relevans jogszabalyok moddositasanak kovetése, a szabalyzaton torténd atvezetésének
kezdeményezése,

A Szabalyzat naprakészen tartasa, €s az egyes valtozatokrol, modositasokrol a munkatarsak
tajékoztatasa.

A titokkori jegyzékbe felvétel, és torlés az adatfeleldsok illetéleg az tligyvezetd
allasfoglalasai alapjan, figyelembe véve a Szabalyzatot.

A Szabalyzat eldirasai végrehajtasanak feliigyelete.

A Szabdlyzat végrehajtasaval kapcsolatban keletkezd jegyzokonyvek archivalasa.

A Dbiztonsagi szabalyozéasok készitdivel, karbantartéival konzulticid, a Szabalyzat
hatalyositasa érdekében.

A Szabalyzat hatokorébe tartozo biztonsagi események esetén, a Szabalyzat alapjan az
esemény osztalyozasa.

A Szabalyzat felsd vezetOknek torténd oktatdsanak eldkészitése, megszervezése. Az
oktatasrol jelenléti iv, és a hallgatok tudomasul vételi nyilatkozatanak felvétele, megérzése
Az 10j belépd munkatarsak oktatisa
Evente legalabb egy alkalommal feliilvizsgalni a Szabélyzat rendelkezéseit.

11. Elsédlegesen figyelembe vett jogszabalyok, szabvanyok

Jogszabalyok
- 2013. évi V. torvény a Polgari Torvénykonyvrol
- 2013. évi CCXXXVIL torvény a hitelintézetekrol és a pénziigyi vallalkozasokrol
- 42/2015. (III. 12.) Korm. rendelet a pénziigyi intézmények, a biztositok és a
viszontbiztositok, tovabba a befektetési vallalkozasok és az arutdzsdei szolgaltatok informatikai
rendszerének védelmérdl
Szabvanyok

MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informéciobiztonsag-iranyitasi
rendszerek. Kovetelmények Magyar Szabvany

FIPS PUB 140-2. Security Requirements for Cryptographic modules. May 25. 2001. NIST,
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http://njt.hu/njtlink.php?njtcp=ee6eg7ed6em7er0ei9dx6cj3cy6bm7dw8eh9dv4eb1dw8cj9bx8cb9cf0bw9cf6cc9bm0en3dv6eh9dw2dx1cj4by9b
http://njt.hu/njtlink.php?njtcp=ee3eg4ed9em6er7ei4dx1cj8cy9bm2dw5eh4dv5eb6dw1cj0bx5cc4cb5ce4cb7ca0bm3en4dv9eh0dw7dx4cj1by8be

11. A szabalyzat hatalyba lépésének idopontja:
Az adatvédelmi szabalyzat az MNB alapitasi engedély napjan 1ép hatalyba.

Pécs, 2023. julius 05.
Igazgatosag nevében
Igazgatosag elnoke

Mellékletek
1. Titokkori jegyzék és fliggeléke
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1. sz. Melléklet
TITOKKORI JEGYZEK

Hatalyos: modositasaig

1. ADATOK
1.1. Szigoruan titkos adatok (amelyek vagy Banktitkot, vagy iizleti titkot képeznek, ,,A”

osztaly)
° Arra jogosult altal ilyen osztalyba sorolt adatok;
° A Tarsasaggal szerzddésben allo pénziigyi intézmények, és mas szervezetek kezelésre

atadott, banktitkot képez6 adatai;

A nem pénziigyi intézményektol kezelésre atvett adatok;
A Tarsasag szerzddéses iigyfeleinek adatai, az ligyfelek listaja;
Uzleti folyamatok kockazati matrixai;

Belsd ellendrzés tlitemtervei és jelentései;
Mindségbiztositas adatai;

Tervezetek, munkaanyagok;

Alkalmazott szoftverek dokumentécioja;

Jogi adatok;

A pénziigyi, szamviteli adatok;

Kontrolling adatok;

Térsasag archivalt adatai ;

banki szoftver és a hozza kapcsolodo adatbazis;

1.2. Titkos adatok (Személyes adatok, ,,B” osztaly)

) Arra jogosult altal ilyennek sorolt adatok;

° Informatikai Biztonsagi Szabalyzat;

° A naplok adatai (audit trail, audit log, behatolasi log a fizikai belépés ellenérzés adatai, a
biztonsagi feliigyelet naploja);

° A Térsasag munkatarsai személyi anyagai (munkaszerzdédések, Onéletrajzok,
bizonyitvanyok, stb.);

) A munkatarsak humanpolitikai adatai;

[ A bérlistak;

° A harmadik felek szerzddés alapjan a Tarsasag teriiletén feladatot teljesitd munkatarsainak
adatai;

o Feliigyeleti intézkedések, hatarozatok;

) Az Igazgatdsagi, Feliigyeld Bizottsagi tilések anyagai;
° Szervezeti Miikodési Szabalyzat;

o Telefonjegyzék;

) F4jl szerveren tarolt dokumentumok;

1.3. Bizalmas adatok (,,C” osztaly)

) Arra jogosult altal ilyennek sorolt adatok;

) Kozgytlési anyagok;

° Vezetdi értekezletek anyagai;

° Cégiratok;

° Az ,,A” és ,B” osztalyba nem sorolt informatikai biztonsagi szabalyozasok, valamint az
Adatvédelmi Szabalyzat;

° Belsd ellendri szabalyozasok, a mellékleteket kivéve;
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) Térsasag szolgaltato illetve szallitd partnerei szerzédései;
° Marketing tervek, programok;
° Levelezo6 rendszer;

1.4. Nem osztalyozott adatok (,,D” osztaly)

° Kozzétételre készitett mérleg-, és cégadatok;
° Reklam, és propagandaanyagok;

° Oktatasi anyagok;

° Vallalati stratégia;

° Uzleti, és Informatikai Stratégia;

2. ALKALMAZASOK, UZLETI FOLYAMATOK
A 6. pontban megadott osztalyozasnak megfeleléen besorolva

Uzleti folyamatok (,,A” osztaly)
° Az iizleti folyamatokat kiszolgdl6 informatikai alkalmazasok;

Tamogat6 folyamatok (,,B” osztély)
Eroforrasok iizemeltetése;
Szabvanyositas;

Ertékesités, marketing;
Pénziigy;

Bérszamfejtés;

Jogi képviselet;
Mindségbiztositas;
Kontrolling;
Vallalatiranyitas;

Human eréforras gazdalkodas;
Belso ellendrzés;

3. HELYISEGEK
Zart helyiségek (,,A” osztaly)

Kiemelten ellendrzott helyiségek (,,B” osztaly)

° Belsé ellendr iroddja

) Ko6zponti halozati eszkdzoket tartalmazo helység

° Ellendrzott helyiségek (,,C” osztaly)

° A Kiemelten ellendrzott helyiségek osztalyban fel nem sorolt iroddk, tanacs-, és oktatd
termek

Nem osztalyozott helyiségek (,,D” osztaly)
° Ugyfélfogadd (Recepciok eldterei)

4. ESZKOZOK
Szigoraan titkos eszk6zok (,,A” osztaly)

° Szamitastechnikai eszk6zok, ha osztalyozott anyagot tarolnak, kezelnek
v szerverek;
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szamitogépek (asztali és laptop);
telefoneszk6zok;

adattarral rendelkez6 nyomtatok;

kiils6 merevlemezek, elektronikus adattarolok;
kamera és biztonsagi kamera memoriaja
tartalék szamitogépek;

® o LLKLKKKK

A naplok

Nem osztalyozott eszkdzok (,,C” osztaly)
° Minden egyéb eszkoz

10
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